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Seguranga em redes sem fio: um estudo sobre o nivel de
conhecimento dos usuarios domésticos e as
vulnerabilidades que estao expostos
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Resumo: Com o passar dos anos, as redes sem fio vém sendo cada vez mais utilizadas em
todo o planeta, por esse motivo € normal que surjam preocupagdes com relagéo a seguranga.
A partir deste contexto foi desenvolvido um estudo, em primeiro momento composto por
pesquisa bibliografica, abordando as principais tecnologias e ferramentas utilizadas para
segurancga de rede sem fio, assim como as técnicas de invasdo. Em um segundo momento,
foi realizada uma pesquisa qualitativa descritiva, por meio de questionario fechado, aplicado
a um total de 106 respondentes, com o objetivo de identificar os niveis de conhecimento
destes com relagao ao tema proposto. A analise dos resultados constatou niveis elevados de
conhecimento dos participantes e foi satisfatéria em apontar que apesar de cerca de 60% das
pessoas ainda nao realizarem estudo/mapeamento de suas redes sem fio, mais de 90 %
delas reconhecem a importancia de investir em seguranga.
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Abstract: Over the years, as unprecedented networks have become more widely used around
the globe, it is normal for security concerns to surface. From this context, a first study was
developed in search of the bibliography, addressing the most important technologies for
wireless network security, as well as invasion techniques. Secondly, a descriptive qualitative
research was carried out, with a research medium, applied to a total of 106 respondents, in
order to identify the levels of knowledge corresponding to the proposed theme. The analysis
of the results resulted in a large number of participants and was satisfactory in relation to the

previous year.
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Introducgao

As comunicagdes por meio de redes sem fio sdo utilizadas, atualmente, pela
maioria das pessoas, objetivando estabelecer conexao por meio de aparelhos
domésticos (televisdes inteligentes, aparelhos de som, telefones celulares,
notebooks e etc.) para navegar pela internet. (FERREIRA, 2013).

Poucos usuarios possuem conhecimento quanto ao funcionamento de um
Access Point. O AP é um aparelho de rede sem fio, o mais utilizado é o
roteador WIFI. Normalmente, funciona desta maneira: colocam-se, dentro das
residéncias, um ou mais APs, dependendo da necessidade, no qual é
realizada a configuracdo de acesso WIFI com uma chave, que pode ser
chamada de senha, esta fornece uma determinada seguranga para a rede
sem fio. (MENDES, 2013.)

As criptografias WIFI sdo as formas mais comuns de protecdo de rede sem
fio, dentre elas as mais conhecidas sdo: WEP, WPA, WPA2, TKIP e AES, que
estao disponiveis em varios dispositivos AP, tendo em vista que modelos mais
antigos ndao possuem todas estas criptografias. No entanto, para grandes
empresas, que precisam de mais seguranga, ndao € indicada a utilizagao
destas criptografias para a configuragdo da rede sem fio. Nestes casos sao
utilizados firewalls, colocados entre o AP e a internet. Cada firewall tem uma
configuragdo propria, normalmente € um servidor no qual é possivel fazer
diversas restricdes de acesso a rede, bloqueando sites e IPs, porém mesmo
os firewalls estdo suscetiveis a falhas. (CAMPQOS, 2006.)

As redes WIFI precisam ser bem gerenciadas e seguras, um AP que teve sua
configuragao realizada de forma incorreta podera facilmente ser acessado por
outros usuarios, sem autorizagcdo do proprietario do ponto de acesso.
(CAMPOS, 2006.)

O processo de configuragéo de firewalls apresenta um grau de dificuldade
maior do que as criptografias, pois eles precisam ser instalados em um
servidor, no qual funcionardo como uma espécie de barreira de seguranca.

Esses niveis de complexidade que envolvem configuragcbes de protegado as
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redes WIFI e as provaveis falhas as quais elas estao expostas sédo os fatores
que levaram a abordagem deste tema para o presente projeto. (SILVA, 2003.)
O objetivo geral deste trabalho foi realizar uma pesquisa sobre seguranga de
redes sem fio a fim de identificar e exemplificar as falhas mais comuns que
podem ocorrer com os usuarios de redes WIFI domésticas, pesquisar sobre
os niveis de conhecimento dos usuarios e compreender a importancia que
eles atribuem a este tema.

De forma mais especifica foi realizada uma pesquisa bibliografica sobre as
principais criptografias WIFI existentes, quais as mais utilizadas, como elas
funcionam e o nivel de confiabilidade e seguranga de cada uma delas.
Pesquisou-se também sobre firewalls, quais os mais comuns, como é a
relacdo dele com o AP, como funcionam e o quao seguro eles sao. Foram
demonstradas as vulnerabilidades das redes sem fio, através da quebra da
criptografia de senhas de acesso. Buscou-se também identificar o nivel de
conhecimento de usuarios de redes sem fio domésticas, por meio de
questionario, sobre todas as alternativas de segurancga citadas anteriormente,

a fim de verificar a opinido deles quanto a importancia deste tema.

Tecnologias Utilizadas na Seguranga de Redes Sem Fio

As redes wireless ou sem fio (WLAN - Wireless Local Area Network), como
quase todas as tecnologias disponiveis na atualidade, surgiram por
necessidades militares. Eles precisavam de um meio facil, rapido e seguro de
levar informagbes durante a guerra, logicamente, nesta época, os dados a
serem trafegados eram menores e a rede era restrita as forcar armadas. Com
o fim da guerra, a internet sem fio foi ganhando espago em empresas,
faculdades e para usuarios domésticos, hoje em dia podemos pensar em
wireless como uma forma de evitar cabos e deixar o acesso a internet mais
pratico. (FARIAS, 2005).

WPAN (Wireless Personal Area Network) ou rede pessoal sem fio é utilizada

em aparelhos que necessitam de conexao entre um dispositivo e outro sem a
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utilizagcdo de cabos, como mouse e teclado sem fio, impressoras, telefones
moveis, e outros dispositivos. Esses aparelhos citados ja possuem a opgéao
de conexdo via Bluetooth, outra conexdo muito utilizada atualmente é o
infravermelho, aplicado em controles de televisao. (BUSCH, 2008).

A NBR ISSO/IEC 17799 (2005) define a Seguranga da Informacgao (SI) como:
politica de protegcdo das informagdes dos usuarios contra ameacgas, para
garantir que o usuario continue a utilizar as redes, de maneira a minimizar os
riscos e maximizar o retorno de investimentos. E necessério estabelecer
critérios quanto aos niveis de seguranga, analisando periodicamente,
verificando assim, avangos ou retrocessos no cenario de Sl. Para garantir a
Seguranga da Informagao néao é suficiente proteger-se somente com antivirus
ou barreiras de protecéo (firewalls) conectada a rede. Faz-se necessario
entender dos principios de seguranga em Sl para poder distinguir quais as
melhores politicas e solu¢gdes que possam atender as necessidades da
organizacdo. E importante entender os principios de SI em um processo de
implantagao para verificar ferramentas que possam auxiliar os usuarios contra
possiveis falhas de seguranga em sua rede. Este método é conhecido por
processo de prevengao e contém duas categorias: prevengao e proteg¢ao do
Sl.

WI-FI consiste em uma tecnologia de rede sem fio embarcada (WLAN),
originalmente langada pela empresa (WI-FI Alliance) e usa como padrao IEEE
(Institute of Electrical and Eletronic Enginners) 802.11, estes padrbes operam
em frequéncias que nao necessitam de licenga para instalagéo e/ou operacgao,
deixando-as assim bem mais atrativas para o comércio. No entanto, segundo
o autor, no Brasil é preciso passar por um licenciamento da Agéncia Nacional
de Telecomunicagdes (Anatel). (MENDES, 2008).

Os principais padrbes das redes sem fio sdo (Miranda, 2013):

a) 802.11a: alcancga velocidades de 54 Mbps dentro dos padrdes IEEE e
de 72 a 108 Mbps quando nao padronizados. A frequéncia utilizada nesta rede

€ de 5 GHz e inicialmente suporta 64 utilizadores por AP, a principal vantagem
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€ velocidade e usa frequéncia sem qualquer interferéncia. A maior
desvantagem é a incompatibilidade com os padrées 802.11b e 802.11g em
AP, ou seja, ndo fazem conexao AP com AP. Porém, aparelhos receptores
(telefone movel, Notebook etc.) com as frequéncias 802.11b e 802.11g
conseguem se conectar a frequéncia 802.11a.

b) 802.11b: podem chegar a uma velocidade de 11 Mbps nos padrdes
IEEE, podendo chegar a 22 Mbps, por fabricantes que nao utilizam esta
padronizagao, sua frequéncia 2.4GHz, mais baixa comparada ao padrao
802.11a, suportando 32 utilizadores por AP. Este padrdo possui um ponto
negativo muito forte que é a alta interferéncia, tanto na transmissao quanto na
recepcao de sinais. Como funcionam em uma frequéncia de 2,4 GHz, existem
outros dispositivos, telefones moéveis ou sem fio, forno micro-ondas e
dispositivos Bluetooth, que utilizam desta mesma frequéncia, ocasionando as
interferéncias. Seu ponto positivo € o custo, neste tipo de padronizagéo o
preco dos dispositivos € baixo comparado ao padrédo 802.11a, por este motivo
sdo amplamente utilizados por provedores de internet sem fio.

C) 802.11g: fundado para fazer compatibilidade com os dispositivos
802.11b, com a mesma velocidade de 54 Mbps. Funciona dentro da
frequéncia de 2.4GHz, possui os mesmos inconvenientes do padrao 802.11b
(incompatibilidade com dispositivos de diferentes fabricantes). Usa
autenticacao WEP (Wired Equivalent Privacy) estatica.

d) 802.11n: este padrao tem uma velocidade que chega aos 300 Mbps e
alcanga 70 metros, suas frequéncias sdo de 2.4GHz e 5GHz, ligadas em
paralelo. E o padrdo mais recente com uma nova tecnologia, MIMO (Mutiple
Input, Multiple Output), multiplas entradas e multiplas saidas, utilizam varias
antenas para transferéncia de dados. Os principais beneficios sdo o0 aumento

significativo da banda e seu elevado alcance.

Estrutura de camadas no padrao 802.11.
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A Figura 1 ilustra as camadas do padrao IEEE 802.11, comparando com o
modelo RM-OSI da ISO (Reference Model - Open System Interconnecttion of
the International Satandardization Organization). (PUC-RIO, 1998).

Aplicagao
Apresentacao
Sessfo
Transporte
Rede
Enlace

Fisica

Maodelo de
Referéncia OSI

Figura 1- Estrutura de Camadas do padrao IEEE 802.11
Fonte: PUC-RIO, 1998.

Kurose (2010) explica, de maneira mais detalhada, as camadas do modelo
OSl:

a) camada fisica: é responsavel por transportar fluxos de bits através de
um meio fisico. Consiste nas especificagbes mecanicas e elétricas da
interface e do meio de transmissdo. Nesta camada que sao definidos os
procedimentos e fungdes que cada dispositivo deve executar na transmisséao.
° caracteristicas fisicas da interface: define o tipo do meio de
transmissao.

° representacao em bits: para serem transmitidos, a camada fisica cria

um fluxo de bits (sequéncia de Os ou 1s) e codifica em sinais — elétricos ou

opticos.
) taxa de dados: numero de bits enviados a cada segundo.
° sincronizagao de bits: emissor e receptor precisam estar em

sincronismo total para a transmissao correta dos bits.
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° configuragao da linha: € definido 0 modo de transmissao, seja ele ponto
a ponto (conexao direta entre o emissor e o receptor) ou multiponto (conexao
compartilhada entre emissor e receptor).

° modo de transmissdo: define o sentido da transmissado, sendo eles
simplex, half-duplex ou full-duplex. No modo simplex somente um dispositivo
pode enviar dados, o outro pode apenas receber, controles de televisdes, por
exemplo, aperta-se o botdo e o televisor recebe. Modo half-duplex, dois
dispositivos podem enviar e receber, porém em quanto um dispositivo for o
emissor o outro € exclusivamente o receptor, por exemplo, radio amador,
quando alguém fala o outro lado somente recebe e ndo consegue transmitir.
Modo full-duplex neste modo os dois podem receber e enviar ao mesmo
tempo, pode-se usar como exemplo, telefones celulares e internet, a grande
maioria dos dispositivos usam full-duplex.

b) camada de rede: é responsavel por entregar os dados desde sua
origem até o seu destino, normalmente por meio de redes (links). Em geral é
necessario utilizar conexdes entre redes para realizar comunicagdes.

° enderecamento légico: nesta camada vai o endereco légico de cada
emissor e do receptor.

° roteamento: trata-se de redes independentes conectadas para criar
internetwork (rede de redes) ou uma grande rede. Dispositivos de conexao
(chamados de roteadores) encaminham pacotes para o destino.

C) camada de transporte: € responsavel pela entrega da mensagem
enviada de um host (usuario) por um aplicativo, a camada de transporte
garante que a mensagem chegue intacta e na sequéncia correta. Ela
supervisiona, controla erros e faz controle de fluxo no nivel origem-ao-destino.
° enderegcamento do ponto de acesso ao servigo (service-point
addressing): computadores podem executar varios programas ao mesmo
tempo, por esta razdo a entrega origem-ao-destino ndo € somente entrega de
um computador para outro, e sim 2a entrega de um aplicativo em execugao

de um computador para um aplicativo em outro. O cabegalho define onde
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iremos mandar estda mensagem ou arquivo, neste cabegalho deve conter o
enderegco do ponto de acesso ao servico (também denominado como
endereco de porta). Dessa forma, cada pacote € encaminhado corretamente
para cada computador.

° segmentagdo e remontagem: uma mensagem ¢€ dividida em varios
segmentos para ser transmitida, cada segmento contém um numero de
sequéncia, permitindo assim que a camada de transporte remonte a
mensagem de forma correta.

° controle de erros: a camada de transporte possui esse sistema de
controle de erros, ele é feito processo-a-processo € ndo em um unico link.

d) camada de sessao: € responsavel por controlar o dialogo entre as
redes, estabelece, sincroniza e mantém a interacao entre os sistemas que se
comunicam entre si.

° controle de didlogo: estabelece um didlogo entre dois processos, existe
o dialogo em modo half-duplex (um sentido por vez), por exemplo um radio
amador, quando um usuario fala o outro escuta, ndo se pode falar ao mesmo
tempo. Ha também o modo full-duplex (a comunicagdo ¢é feita
simultaneamente) alguns exemplos conhecidos sdao chats de mensagens
como Whtasapp, Facebook, Hangout.

° sincronizagao: é responsavel por verificar se o arquivo esta sendo
enviado de forma correta, adicionando um ponto de verificagao, fazendo uma
sincronizagao do arquivo mesmo antes dele ser completamente enviado, um
exemplo é o envio de um livro com muitas paginas, caso ndo seja realizada a
sincronizagao nao € possivel saber se o livro chegou completo ao outro lado.
e) camada de apresentagdo: € responsavel por fazer a tradugéo,
criptografia e compressao dos dados.

° traducao: consiste em uma troca de informagbes entre dois ou mais
sistemas em forma de Strings (texto), numeros etc., estas informagdes
precisam ser convertidas para bits para que possam ser transmitidas. Como

computadores utilizam sistemas diferentes de codificacdo, essa camada é
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responsavel por trocar informagdes entre esses sistemas. O emissor traduz
as informagdes para um formato comum e a maquina receptora traduz o
formato comum para um formato especifico.

° criptografia: serve para transmitir informagdes com seguranga e
garantir a privacidade. Criptografar € o ato de converter informagdes em um
formato diferente para envia-las pela rede, quando chega ao receptor a
mensagem é descriptografada, reverte-se o processo deixando o documento
como original.

° compressdo: serve para diminuir o arquivo, ou seja, diminuir a
quantidade de bits enviados, dessa forma um video ou um audio podem ser
enviados de forma mais rapida e com menos consumo de banda de internet.
f) camada de aplicagao: habilita o usuario para acessar a rede, possibilita
0 acesso a interfaces e suporte a servicos como e-mail, transferéncia de

arquivos, gerenciamento de banco de dados e outros tipos de servigos.

Mecanismos de criptografia.

O protocolo WEP age na camada de enlace de dados e tem como base a
criptografia RC4 da empresa RSA Data Security, utilizando um vetor de
inicializagdo de 24 bits, tem uma chave secreta compartilhada com mais 104
bits que acabam por se somar criando uma criptografia de 128 bits. Para
checar a integridade dos dados criptografados, o protocolo WEP utiliza um
CRC-32 para calcular o checksum da mensagem, este processo ocorre nos
dois lados da conex&o tanto no transmissor quanto no receptor. Existe ainda
o protocolo WEP de 64 bits onde a chave pode ser de 40 ou 24 bits, assim a
criptografia é diferente do padrdo de 128 bits, garantindo duas opcodes
diferentes para tentar obter um nivel minimo de seguranga na rede.
(CANSIAN et al., 2004 e AMARAL; MAESTRELLI, 2004).

O protocolo WPA também conhecido como WEP2 ou TKIP (Temporal Key
Integrity Protocol — protocolo de chave temporaria) foi desenvolvido para

corrigir problemas relacionados a criptografia WEP, funciona de maneira a
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implementar criptografias ja utilizadas em outros padrbes de seguranga como
os padroes 802.11. O WPA atua em duas areas distintas: primeiramente em
uma substituicdo total da criptografia WEP, tendo como objetivo garantir a
integridade e a privacidade das informagdes que trafegam na rede. A segunda
forma de atuacgéao € para a autenticagao do usuario, nesse caso utiliza-se uma
troca dinamica, que nao era feita pelo WEP, troca-se o vetor de inicializagao
para 48 bits. Para isto o WPA utiliza definicdes do padrao 802.1x e o EAP
(Extensible Authentication Protocol — Protocolo de Autenticagdo Extensivel).
(RUFINO, 2005, CANSIAN et al., 2004).

WPAZ2, foi validado em meados de 2004 e corresponde a versao final do WPA,
unica diferenga entre este e o WPA ¢é a criptografia que mudou de WEB o
TKIP (Temporal Key Integrity Protocol) para AES (Asvanced Encryption
Standard), mais segura que a TKIP, porém exige mais processamento e
algumas placas mais antigas nao suportam o WPA2, nem mesmo atualizando
o firmware. (SILVA, 2012).

MAC (Media Access Control) - para o funcionamento correto e eficaz na rede,
seja ela Ethernet ou Wi-Fi, cada dispositivo (Placas de redes) possuem uma
identificacao, isto faz com que todos os equipamentos conectados a rede
figuem em uma mesma organizagao, isto €, tem um numero que os identifica
para ndo serem utilizados por outra pessoa, cita-se como exemplo as placas
de um carro, cada um tem a sua placa e nenhum outro carro pode ter a
mesma. Essa identificacao foi definida pelo IEEE, como sendo um numero
unico para cada dispositivo fabricado mundialmente para evitar qualquer
conflito ou colisao entre eles. (RUFINO, 2005).

Seguranga em Redes sem fio - Dispositivos de redes com tecnologia Wi-Fi
tornaram-se uma realidade de acesso a internet para muitas empresas,
instituicoes, hotéis, restaurantes e residéncias domésticas, no entanto, redes
sem fio apresentam muitas vulnerabilidades que tem como origem os padroes

adotados.
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Redes sem fio sdo transmitidas em um meio comum acessivel a todos que
estao dentro do raio de acado da antena de radio. Assim, caso a rede sem fio
ndo possua uma configuragdo minima de segurancga, basta o usuario ter um
receptor compativel com a tecnologia utilizada, que podera acessa-la
livremente.

Existem varios tipos de ataques a redes sem fio, os mais comuns referem-se
a obtencado de informagdes sem autorizacdo, acesso indevido a rede e
ataques de negagao de servigo. O nivel de dificuldade para realizagdo desses
ataques depende da forma de implantagao da rede, isto é, para que uma rede
sem fio possua as mesmas caracteristicas de segurangca de rede com fio, &
necessario a inclusdo de mecanismos de autenticacdo de dispositivos e
confidencialidade de dados.

Seguranga fisica - A mesma seguranga que uma rede fisica possui deve ser
considerada em uma implementagao de rede sem fio. Em uma rede cabeada
a seguranca é feita por tras de uma porta de entrada (Firewall ou um servidor
de autenticagdo) com a necessidade de um ponto de acesso fisico (cabeado)
a um equipamento (notebook, computador pessoal ou outros), quando se trata
de abrangéncia de sinal em que o seu alcance sera captado a dezenas e
centenas de metros, esta preocupag¢ao muda. (RUFINO, 2005). Os pontos de
acesso Wi-Fi precisam ser posicionados em local que n&o venha a colidir com
possiveis sinais ou barreiras (paredes muito grossas, sinais de outros radios
com a mesma frequéncia, vidros etc.) para que suas necessidades essenciais
possam ser utilizadas: velocidade e desempenho corretos. Para encontrar o
posicionamento correto sdo desenvolvidos varios estudos no ambiente, pois
o posicionamento do AP pode evitar ou diminuir a chance de invasao ao sinal.
Quando o AP é disposto em um direcionamento correto pode gerar sinal
somente para o ambiente onde ele se encontra ndo dispersando o sinal para
seus arredores. (RUFINO, 2005).

Configuragao de fabrica - Toda empresa que fabrica um produto procura

deixa-lo o mais compativel possivel com os dispositivos atuais, para
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simplificar sua instalagdo, para isto deixam muitos recursos de seguranga
desativados, colocando em risco muitas redes montadas por administradores
inexperientes. (RUFINO, 2005). Um grande exemplo citado € o nome do
usuario e a senha de acesso padrdao em APs e seus enderecos IP (Internet
Protocol — Protocolo de Internet). Dessa forma, as informagdes podem ser
facilmente encontradas na internet estando assim suscetiveis a sofrer
ataques, facilmente, caso estas informagdes nao forem alteradas. (RUFINO,
2005).

Mapeamento - O mapeamento € a primeira agao feita pelos invasores. O
invasor precisa conseguir o maior numero de informagdes possiveis da rede
que esta tentando invadir, assim seu ataque se torna mais preciso e que sua
presenga demore a ser detectada. Vejamos os dois tipos possiveis de
mapeamento:

a) Mapeamento Ativo - usando este tipo de mapeamento é possivel
identificar equipamentos que estdo conectados na rede assim como seu
endereco de MAC, assim com estas informagdes caso haja algum tipo de
vulnerabilidade conhecida possa ser usada pelo invasor para invadir a rede.
(RUFINO, 2005). Um programa que pode ser usado para realizar o
mapeamento ativo é o TCH-rut, que permite identificar os enderegcos MAC que
estdo sendo utilizado pelos dispositivos, assim como seu fabricante. Assim
para que o ataque seja efetivo o atacante devera estar participando da rede.
Escolhendo um alvo na rede o atacante parte para o ataque direto, utilizando
outras ferramentas combinadas, ou isoladas, como por exemplo, o NMAP
(Network Mapper — Mapeador de Rede), verifica quais dispositivos estao
ativos no momento e efetua uma varredora nas portas abertas no alvo a ser
atacado. (RUFINO, 2005).

b) Mapeamento Passivo - método que permite ao atacante mapear as
atividades da rede que se esta tentando atacar, com a vantagem de néo ser
percebido. Uma ferramenta utilizada para fazer este mapeamento é o pOf, que

necessita apenas que o atacante esteja dentro da area sinal do ponto de
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acesso do atacado. Esta ferramenta fornece informagdes para que o invasor
possa selecionar um dos dispositivos conectados a rede possivelmente esteja
mais vulneravel, sem ser visto, melhorando as chances de conseguir éxito na
invasdo. (RUFINO, 2005).

Ferramentas para Redes Sem Fio

Serao descritas, a seguir, de forma simplificada, algumas ferramentas de
redes que foram utilizadas nos testes de seguranca e intrusdo, para
demonstrar algumas das vulnerabilidades mencionadas no presente trabalho.
Netstumbler - ferramenta utilizada para scanner de redes sem fio. Incluem-se
neste software muitas caracteristicas como poténcia do sinal, SSID da rede,
além de suporte a GPS. Este programa pode ser utilizado por gerentes de
rede para monitorar a qualidade de sinal e quantos dispositivos estao
instalados no seu ambiente de rede, porém também podem ser utilizados por
usuarios maliciosos para ataca-la. Estes fazem uso do método de sondagem
ativa da rede, analisando o trafego dela. (MILNER, 2004).

Kismet - criado em cddigo aberto este aplicativo inclui muitas ferramentas e
opgdes. Projetado como cliente e servidor, monitora uma gama enorme de
origens diferentes e armazena pacotes de formatos diferentes. Este software
gera dados relacionados a localizagao aproximada do dispositivo monitorado.
Um ponto positivo deste programa é salvar automaticamente todas as redes
encontradas, ele disponibiliza quase todas as informagdes necessarias para
um usuario nao autorizado desenvolver um ataque. Algumas informagdes que
o KISMET consegue obter sdo: numero de WLANSs detectadas, numero total
de pacotes capturados por WLAN, existéncia ou ndo de criptografia WEP,
numero de pacotes irreconheciveis, numero de pacotes descartados e tempo
decorrido durante a execugao do programa. (KERSHAW, 2016).

Kali - criado em cddigo aberto este sistema operacional possui diversas
ferramentas avangadas para penetragdo e auditoria de seguranca de rede.

Kali Linux foi langcado em 13 de margo de 2013 e € uma reconstrugao completa
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do BackTrack Linux, possui mais de 600 ferramentas de testes de penetragao.
(AHARONI; KEARNS; HERTZOG, 2010). Esta ferramenta foi utilizada para

simular uma invasdo em uma rede criptografada em modo WEP.

Técnicas de Invasao

A facilidade de acesso que os dispositivos sem fio proporcionam para usuarios
e empresas é enorme, logo seguranga de rede deveria ser prioridade, porém
nem sempre isto acontece, acabam por dar prioridade somente ao
desempenho, ndo adotando uma configuragdo adequada de seguranga e
criptografia para obter confiabilidade de transmissao de dados em redes sem
fio. Devido a falta de preocupagao com a segurancga nas redes sem fio, muitos
usuarios e empresas utilizam equipamentos com configuracdo de fabrica
(Default), isso se da pela ma informagdo que algumas vezes séo passadas
para o consumidor final. (RUFINO, 2005).
Segundo Rufino (2005), as principais técnicas de invasao sao:
a) interrupcéo: nesse procedimento o invasor influi interrompendo as
passagens de dados de um ponto para outro.
b) intersecao: nesse procedimento o invasor realiza coleta de informagdes
para saber o que se passa dentro da rede e ter acesso a ela futuramente.
C) modificagdo: nesse procedimento o invasor ndo apenas escuta o
trafego de rede, mas também modifica e compromete os dados para depois
envia-los para o dispositivo que esta sendo atacado. O objetivo € que este se
torne um dispositivo zumbi e o invasor tenha total controle.
d) fabricacdo: nesse caso, o0 invasor desenvolve os dados a serem
enviados para um determinado destino com o intuito de se obter acesso a
rede sem fio.

Quando um invasor descobre uma rede sem fio mal configurada, ele
pode utilizar softwares maliciosos (Scanners) que capturam os pacotes de

dados com o intuito de obter o SSID e a chave de acesso. O atacante pode
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se passar por um membro da rede sem fio e assim ter permisséo para

executar tarefas como se fosse um usuario normal. (RUFINO, 2005).

Inicializando o Kali Linux

Para a utilizacdo do Kali Linux basta baixa-lo e coloca-lo em um DVD ou um
pendrive com sistema de inicializagao ativa, logo apds iniciar o computador
por um destes dois instrumentos. Para download do Kali Linux, acessar o link:
https://www.kali.org/downloads/.

Demonstragao de quebra de senha com Kali Linux:

Primeiramente deve-se identificar a placa de rede sem fio abrindo o terminal
e digitando o comando “iwconfig”, esta ferramenta é a responsavel por listar
os dispositivos de redes disponiveis no computador.

Logo apds, alterar a placa de rede sem fio de modo receptor (recebendo
algum sinal) para modo monitor (monitorar os dados trafegados na rede), para
isto € necessario abrir o terminal e digitar o comando “airmon-ng start wlan0”.
Verifica-se que a rede wlan0 foi alterada para monitoramento ficando com o
nome de wlanOmon. Préximo passo sera buscar por redes sem fio que estéao
ao alcance do receptor em modo monitor usando o comando “airodump-ng
wlanOmon”.

Pode-se verificar que se encontram varias informag¢des como BSSID, PWR,
CH, ENC e ESSID, onde BSSID refere-se ao nome fisico de cada aparelho
de rede sem fio, PWR € a intensidade do sinal, CH é o canal que ele se
encontra, ENC é a criptografia utilizada pela rede e o ESSID é o nome criado
pelo usuario para a rede sem fio. Neste caso, serao utilizadas as informagodes
referentes ao ESSID “Seila”, para isto sera utilizado um comando onde seréo
salvas as informagdes do que acontece nesta rede sem fio.

O comando “airodump-ng —bssid” (refere-se a rede) -w (home com o qual o
documento sera salvo) -c (canal da rede sem fio)’. Por fim, a rede de
monitoramento, o comando ficara da seguinte forma, “airodump-ng --bssid
F8:D1:11:24:C2:AE —w senha —c 8 wlanOmon”.
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Apds executar o comando citado acima serdo encontradas algumas
informacgdes referentes aos aparelhos conectados no roteador que se quer
invadir, proximo passo sera derrubar um usuario que ja esta conectado para,
logo apds, quando este reconectar-se ao aparelho sera possivel captar o
pacote onde se encontra a senha criptografada. O comando a ser utilizado é
0 seguinte: aireplay-ng -3 —b (BSSID da rede atacada) —h (BSSID do usuario
a ser derrubado) e a rede de monitoramento. O comando ficara assim:
aireplay-ng -3 —b F8:D1:11:24:C2:AE —h F4:EC:38:ED:11:A9 wlanOmon.
Apds a execugao do comando, serdo capturados varios pacotes que virao da
rede que esta sendo invadida. O préximo passo € pegar estes pacotes que
estdo sendo salvos no arquivo e usar outro comando para encontrar a senha,
como no exemplo: aircrack-ng (nome do arquivo -01.cap). O comando final
ficara assim: aircrack-ng senha-01.cap.

A senha estara no campo “KEY FOUND!”, é necessario apenas retirar os dois
pontos entre os nimeros e a senha ficara 9988669988.

Conforme a demonstracao realizada p6de-se comprovar que senhas com
criptografia WEP sé&o facilmente descobertas. Nesta simulagédo, a senha de
um roteador configurado em WEP foi desvendada em aproximadamente 5
minutos. Sendo assim, é possivel afirmar que a utilizagcado desta rede nao é
aconselhavel, recomenda-se a configuragao de roteadores com a criptografia

mais atualizada, a WPAZ2.

Caminhos metodologicos

Para o presente trabalho utilizou-se como método, a pesquisa bibliografica
exploratoria. A pesquisa bibliografica, de acordo com Macedo (1994), consiste
na busca de informacgodes, selecdo de documentos que se relacionam com o
problema de pesquisa, como livros, enciclopédias, artigos de revistas,
trabalhos de congressos, teses etc., e o respectivo fichamento das referéncias
para que sejam posteriormente utilizadas (na identificagdo de material

referenciado ou na bibliografia final). Segundo o autor, a reviséo bibliografica
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€ uma espécie de “varredura” do que existe sobre um assunto e o
conhecimento dos autores que tratam desse assunto, a fim de que o
pesquisador ndo reinvente os conceitos.

Complementarmente, a pesquisa exploratéria € realizada quando ha pouco
conhecimento sobre o tema, neste tipo de pesquisa nédo € necessario formular
hipoteses a serem testadas, o seu objetivo € apenas buscar informagdes
sobre determinado assunto. (CERVO; BERVIAN; DA SILVA, 2007).

A pesquisa, em um primeiro momento, no projeto de pesquisa, TC |, realizada
no segundo semestre de 2017, foi inteiramente bibliografica, com o intuito de
pesquisar sobre o tema seguranga de redes Wi-Fi. Em um segundo momento,
para o Trabalho de Conclusdo de Curso fase Il, elaborado no primeiro
semestre de 2018, foi realizada uma pesquisa qualitativa sobre 0 mesmo
tema. Nesta pesquisa foram coletados os dados por meio de questionario
qualitativo fechado disponibilizado via GoogleDocs.

Objetivou-se que a pesquisa fosse respondida pelo maior niumero de pessoas
possivel, desde que elas fossem usuarias de redes sem fio. Dessa forma, o
link de acesso ao questionario foi divulgado nas mais diversas redes sociais,
Facebook, Youtube, Twitch e whatsApp.

Para este projeto foi utilizado, como método de coleta de dados, questionario
criado em GoogleForms. Este formulario € composto por perguntas
relacionadas a seguranga de rede sem fio, com base nas respostas obtidas
foi realizada uma analise descritiva dos resultados. Segundo Afonso (2002) o
principal objetivo de uma analise descritiva é resumir, sumarizar e explorar o
comportamento dos dados.

Com base nas informagdes que surgiram a partir dos formularios preenchidos,
foi possivel demonstrar quais os niveis de conhecimento dos usuarios em
relacdo a seguranga de rede sem fio, e, em contrapartida, quais sao as

maiores preocupacgdes dos mesmos em relagao a este tema.

Analise dos Resultados
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Esta analise pretende apontar os resultados obtidos por meio do questionario
qualitativo aplicado em uma amostra aberta disponivel via internet, onde
foram obtidas 106 respostas.

Quanto a idade dos participantes constatou-se que 13,2 % deles tém menos
de 20 anos, 63,2% tém de 20 a 30 anos, 13,2% tém de 30 a 40 anos, 4,7%
tém de 40 a 50 anos e 5,7 % tém de 40 a 50 anos. Quando questionados
sobre o uso de redes sem fio como forma de acesso a internet, 70,8% dos
respondentes afirmaram utilizar redes moveis “3g” e WIFI, 27,4 % declararam
utilizar somente WIFI, 0,9% afirmaram usar apenas redes moveis “3g”
enquanto 0,9% declararam nao fazer uso. Quando questionados sobre
possuir redes sem fio em casa, 95,3% dos usuarios afirmaram que possuem
e 4,7% nao possuem. Na questdo que tratava sobre seus conhecimentos
quanto as configuragbes basicas de seguranga da sua rede (Criptografias,
Configuragdes de IP estatico e dinamico, criagdo de um novo nome de rede),
40,6 % dos usuarios afirmaram conhecer, enquanto 39,6% responderam
desconhecer totalmente e 19,8% acreditam conhecer totalmente.

Na pergunta: “o seu roteador WIFI possui senha? Qual o numero de
caracteres?” 7,5% dos participantes ndo responderam, 37,7 % deles
afirmaram utilizar de 0 a 8 caracteres, 51,9 % responderam utilizar de 8 a 16
caracteres e 2,8 % mais de 16 caracteres. Ao serem questionados se uma
senha pequena com caracteres especiais pode ser mais forte que uma senha
com mais digitos alfanuméricos, 23,6% dos usuarios afirmaram nao acreditar,
43,4% acreditam e 33% acreditam totalmente.

Diante da informacdo de que muitos aparelhos de rede sem fio tém suas
configuragdes padrao de fabrica, com um nome de rede padréo e totalmente
sem senha, 20,8% dos participantes afirmaram n&o ter conhecimento desta
informagao, 39,6% tém conhecimento e 39,6% tém total conhecimento.
Quando questionados se tinham conhecimento de que sua rede sem fio pode
ser vista ou até mesmo utilizada por outros usuarios sem sua autorizagao,

12,3% responderam nao ter conhecimento, 51,9% afirmaram ter
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conhecimento, enquanto 35,8% acreditam ter total conhecimento. Quando
questionados se realizaram um estudo/mapeamento antes de colocar sua
rede sem fio em funcionamento, 66% afirmaram nao ter realizado, 29,2%
realizaram um estudo basico e 4,7% realizaram total mapeamento.

Quando questionados sobre a importancia de mapear a rede para nao ter sinal
maior que o necessario, 28,3% dos usuarios afirmaram nao considerar
importante, 51,9% deles consideram importante e 19,8% consideram muito
importante. Ao serem questionados sobre a importancia de investir em
seguranca de rede sem fio 9,4% dos participantes afirmaram nao considerar
importante, 56,6% deles consideram importante e 34% consideram muito
importante.

Ao relacionar as respostas € possivel chegar as seguintes consideragodes:

a) Tendo em vista que 63,2% dos respondentes possuem entre 20 e 30
anos, 13,2% possuem menos de 20 anos, 13,2 % de 30 a 40 anos, 4,7% entre
40 e 50 anos e 5,7% mais de 50 anos, faz-se possivel acreditar que pelo fato
da maioria deles (cerca de 90%) ter 40 anos ou menos, explica-se o fato de
apenas 1,8% nao utilizarem redes sem fio como meio de acesso a internet e
4,7% nao possuirem redes sem fio em suas casas.

b) Aproximadamente 60% dos participantes responderam conhecer as
configuragbes basicas de seguranga da sua rede sem fio, esses sdo os
mesmos 60% dos usudrios que afirmam possuir uma senha de mais de 8
caracteres em seu roteador. O indice de usuarios que tém conhecimento de
gue uma senha menor com caracteres especiais pode ser mais forte do que
uma senha maior composta apenas por caracteres alfanuméricos é também
muito semelhante aos anteriores, cerca de 70%. No entanto, obteve-se um
percentual de 39,6% que n&o conhecem as configuragbes basicas da sua
rede e 23,6% também nao conhecem a informacao sobre a maior “for¢ca” da
senha de caracteres especiais em relagao a de digitos alfanuméricos, esses
resultados podem estar relacionados com a idade, pois 25% dos

respondentes tém menos de 20 ou mais de 40 anos.
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c) Aproximadamente 60% dos respondentes tém conhecimento de que
seu aparelho vem de fabrica com uma configuragdo padréao totalmente sem
senha e quase 90% tém conhecimento de que sua rede pode ser vista ou até
mesmo acessada por outros usuarios sem seu consentimento. Além de cerca
de 70% considerarem importante realizar mapeamento de rede para que ela
ndo tenha um alcance maior do que o necessario e mais de 90% julgarem
importante investir em seguranga de rede, ainda assim 66% dos usuarios
nunca realizaram um estudo ou mapeamento de sua rede sem fio, fato muito
contraditério, pois demonstra que mesmo havendo conhecimento ainda nao

ha a devida preocupacao.

Consideragoes finais

Este estudo teve como objetivo investigar o nivel de conhecimento dos
usuarios com relagao e redes sem fio. Buscou-se identificar as preocupacgdes
dos usuarios com relacéo a seguranga e, mais do que isso, obter dados sobre
seus conhecimentos a respeito do tema.

Dessa forma foi realizada uma pesquisa qualitativa, descritiva, por meio de
um questionario estruturado, aplicado no més de junho de 2018, a uma
amostra total de 106 respondentes.

Os resultados obtidos demonstram que a maior parte dos participantes da
pesquisa tem até 40 anos (cerca de 90%), esse fator foi de grande relevancia
quanto as demais respostas, pois cerca de 90% deles faz uso de redes sem
fio, seja por meio de WIFI ou “3g”, mais de 95% possui rede sem fio em casa
e dentre eles aproximadamente 60% tém conhecimento das configuragdes
basicas de seguranga das suas redes. Além disso, mais de 50% dos
respondentes utilizam senhas com mais de 8 caracteres e aproximadamente
80% tém conhecimento de que os aparelhos de rede sem fio vém com
configuragdes de fabrica padrao e sem senha.

Mais de 85% dos usuarios sabem que sua rede pode ser vista ou até mesmo

utilizada sem autorizacao, logo cerca de 70% deles acreditam ser importante
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realizar mapeamento para reduzir o alcance da mesma somente ao espaco
necessario, assim como mais de 90% deles afirmaram considerar importante
investir em seguranca de rede.

Chamou atencao a compreensao dos respondentes quanto a importancia da
segurancga de rede sem fio, apenas 9,4% deles nao acreditam ser necessario
investir em seguranga. No entanto um ponto negativo também foi notado,
apesar de aproximadamente 70% dos participantes considerarem importante
realizar mapeamento de rede, 66% deles nado o fizeram antes da instalacao
em suas residéncias.

Diante disso, entende-se que o objetivo foi alcangado, pois foi possivel obter,
conhecer e descrever acerca da percepg¢ao dos questionados quanto ao tema
proposto. Este trabalho além de instigar os usuarios a refletirem sobre
segurancga de redes sem fio, foi importante no sentido de apontar os riscos
aos quais estao expostos sempre que acessam esse tipo de rede.

Dentre as limitagdes deste trabalho destaca-se a dificuldade de encontrar
autores com um conhecimento mais profundo sobre o tema. Dito isso, sugere-
se para pesquisas futuras, aprofundar os assuntos abordados o referencial

tedrico a fim de ampliar ou acrescentar conceitos a respeito deste tema.
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